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1. Wstep

eduroam jest przedsiewzieciem o skali ogdlno§wiatowej, ktére w kazdym z krajow jest realizowanie
przez odpowiedniag krajowg sie¢. W Polsce eduroam jest wdrazany i zarzadzany przez konsorcjum
PIONIER, a podstawowe zreby ustugi powstaty w ramach projektu PLATON jako Ustuga U2 (edu-
roam). Ponizej zamiennie uzywany terminu ustuga U2 oraz dostep do eduroam.

W niniejszym dokumencie opisujemy kroki przygotowawcze do tego, by instytucja mogta korzystac
z dostepu do eduroam. Zamieszczone wskazéwki maja jedynie stanowié¢ pomoc w podjeciu decyzji i
rozpoczeciu krokéw formalnych. Niezbedne jest zapoznanie sie z calym polskim Regulaminem edu-

roam (http://www.eduroam.pl/regulamin).

2. Zakres ustugi dostepu do edroam

Ustuga eduroam polega na dostarczeniu narzedzi, ktére umozliwiaja proste uruchomienie bezpiecz-
nego dostepu go$cinnego. Dostep do eduroam moga uzyskaé wszystkie instytucje bedaca uzytkow-
nikami sieci PIONIER, czyli jednostki o$§wiatowe, jednostki administracji rzadowej 1 samorzado-
wej, instytucje kulturalne, biblioteki, jednostki stuzby zdrowia, instytucje wyzszej uzytecznoéci i
pozytku publicznego, ktore posiadaja umowe na dostep do sieci szerokopasmowej PIONIER.

Instytucje korzystajace z eduroam maja dodatkowo prawo do automatycznego uzyskania przywile-
ju uwierzytelniania wtasnych uzytkownikow, co w praktyce oznacza, ze pracownicy oraz studenci
instytucji uprawnionych beda mogli podtaczy¢ sie do sieci w kazdym miejscu na §wiecie, gdzie edu-
roam jest dostepna.

Moze sie zdarzy¢, ze jaka$ instytucja chce na swoim terenie uruchomié dostep go$cinny, ale z réz-
nych powodéw nie jest zainteresowana, aby uruchamiaé¢ wlasny serwer zarzadzania swoimi uzyt-
kownikami. W niniejszym dokumencie opisujemy w skrécie niezbedne warunki uruchomienia ustu-
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gl eduroam w obu zakresach,. Dla uproszczenia kazdy zakres jest opisany w oddzielnej czeéci, w
szczegblnosci czesé opisujaca

3. Dokumenty regulujgce dziatanie ustugi eduroam

Dostep do eduroam jest éwiadczony w sieci PIONIER i sieciach miejskich zarzadzanych przez
cztonkéw konsorcjum PIONIER, jako czesé ustugi przytaczenia do sieci PIONIER.

Wszystkie dokumenty sg dostepne na stronie .http:/www.eduroam.pl/regulamin
Dokumenty podstawowe:
® Polski Regulamin eduroam — opisuje wszystkie aspekty dziatania ustugi w Polsce;

® Zasady dzialania europejskiej ustugi eduroam (eduroam Service Definition) — dokument o
zasiegu ponad-krajowym, niezbedny poniewaz eduroam jest ustluga o zasiegu
og6lnoSwiatowym.

Dokumenty towarzyszace:

® Deklaracja checi korzystania z eduroam, wraz z zalacznikiem dotyczacym zgloszenia
administratoréw ustugi;

® Potwierdzenie uruchomienia ustugi eduroam wystawiane przez regionalnego Operatora
eduroam.

Niezbednym warunkiem do korzystania z eduroam jest wyrazenie zgody na udostepnianie goscin-
nego dostepu zgodnie z warunkami technicznymi eduroam oraz zaakceptowanie Regulaminu edu-
roam i zlozenie deklaracji checi korzystania z ustugi wlasciwemu Operatorowi eduroam.

Uruchomienie dostepu do eduroam nastepuje w wyniku wystapienia do wlaéciwej jednostki wioda-
cej (operatora) miejskiej sieci komputerowej po spetnieniu niezbednych warunkéw technicznych
(dane kontaktowe oraz formularz wniosku sa dostepne poprzez portal http:/www.eduroam.pl/).

Ustuga PLATON U2 eduroam jest §wiadczona bez dodatkowych optat. Operatorzy sieci miejskich
moga, oferowaé¢ dodatkowe uslugi odptatne, np. hostingu serwera RADIUS.

4. Uruchomienie ustugi eduroam w zakresie goscinnego dostepu

Informacje zawarte w tej czeéci dotycza wylacznie instytucji, ktore chea udostepnié tacznoéé eduro-
am za poSrednictwem swojej sieci, ale nie beda korzystaly z mozliwo$ci uwierzytelniania uzytkow -
nikéw wilasnych. Wdrozenie eduroam w szerszym zakresie jest opisane w czeSci 5 1 niniejsza, cze$é
mozna pomingg.

Szczegdtowy wykaz warunkéw technicznych jest zawarty w Regulaminie dostepu do eduroam, tutaj
przedstawiamy kilka najwazniejszych. Niektére z ponizszych warunkéw moga byé spelnione po-
przez outsourcing.

e Nasza instytucja musi by¢ uzytkownikiem sieci PIONIER, zgodnie z definicja podana w cze-
éc1 2.
e Musimy udostepnié¢ SSID eduroam.

e SSID eduroam musi by¢ zabezpieczone szyfrowaniem typu WPA2-Enterprise 1 musi wspie-
ra¢ szyfrowanie WPA2/AES, sie¢ moze dodatkowo wspieraé szyfrowanie WPA/TKIP.

e Dostep do Internetu udostepniany poprzez SSID eduroam nie powinien by¢ poddawany blo-
kowaniu ani filtrowaniu (z wyjatkiem filtrowania poczty elektronicznej w obronie przez roz-
sylaniem spamu), jezeli jednak uwazamy, ze pewien poziom filtrowania jest niezbedny, to
musimy zapewni¢ przynajmniej taki dostep do sieci, jaki zostal okreSlony przez Regulamin
eduroam.

e Serwer RADIUS uwierzytelniajacy uzytkownikéw w sieci eduroam musi zostaé polaczony z
wlaéciwym serwerem regionalnym ustugi eduroam.

o Logi serwera RADIUS musza byé przechowywane przez okres min 6 miesiecy w celu roz-
wiazywania probleméw zglaszanych przez uzytkownikéw ustugi. Logi serwera RADIUS sa
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réwniez waznym dowodem w przypadkach wystapienia incydentéw sieciowych. W celu za-
pewnienia spdjnosci czasowe] logéw, wszystkie serwery musza synchronizowaé czas (np.
przy pomocy protokoltu NTP)

e Musimy prowadzi¢ strone informacyjna pod adresem http://eduroam.domena_instytucji, na
ktorej musi sie znalezé podstawowa informacja dla gos$ci (po polsku 1 po angielsku);

e Musimy przekazaé dane kontaktowe administratoréw lokalnych ustugi eduroam do bazy
europejskiej (chyba, ze przekazala zarzadzanie Regionalnemu Operatorowi eduroam, ktéry
wyznaczy wlasnych administratoréw).

e Informacje o lokalizacjach, w ktérych udostepniamy eduroam musza zostaé wprowadzone
do bazy eduroam na portalu www.eduroam.pl.

5. Uruchomienie uwierzytelniania witasnych uzytkownikow.

5.1. Gtowne warunki formalne

Uwierzytelnianie wlasnych uzytkownikoéw, czyli danie im mozliwosci dostepu do zasobéw eduroam
na calym §wiecie, musi by¢ realizowane na zasadach wzajemno$ci, tzn my oferujemy dostep do na-
szej sieci 1 w zamian za to otrzymujemy dostep do innych. Z tego powodu, uruchomienie dostepu go-
$cinnego jest niezbednym warunkiem do utrzymania uprawnienia do uwierzytelniania wlasnych
uzytkownikéw w eduroam. Dostep goécinny powinien byé uruchomiony w maksymalnie szerokim
zakresie.

5.2. Warunki techniczne w skrocie

Szczegdtowy wykaz warunkéw technicznych jest zawarty w Regulaminie dostepu do eduroam, tutaj
przedstawiamy kilka najwazniejszych. Niektére z ponizszych warunkéw moga byé spelnione po-
przez outsourcing, ale formalna odpowiedzialno§é zawsze lezy na jednostce korzystajacej z ustugi
eduroam.

® Musimy uruchomié¢ go$cinny dostep bezprzewodowy dla sieci o nazwie eduroam zgodnie z
opisem w czesci 4.

® Musimy uruchomié¢ serwer RADIUS uwierzytelniajacy naszych uzytkownikow.

® Musimy uruchomié¢ strone internetowa z informacjami dla naszych uzytkownikéw, na tej
stronie musza sie tez znalez¢ informacje o Regulaminie Ustugi eduroam.

o Logi serwera uwierzytelniajacego musza, byé przechowywane przez minimum 6 miesiecy.
Logi te sa zabezpieczeniem dla innych instytucji na wypadek wystapienia incydentéw spo-
wodowanych przez naszych uzytkownikéow an terenie tych instytucji. Pamietajmy, aby dane
identyfikacyjne uzytkownikéw udostepniaé wyltgcznie upowaznionym instytucjom. Mozemy
jednak skorzystaé z posiadanych informacji w celu zwrécenia uwagi uzytkownikowi, ze kto$
zglasza zastrzezenia do jego zachowania.

® Musimy udostepniaé¢ Koordynatorowi eduroam i Regionalnemu Operatorowi eduroam konto
testowe do celéw monitorowania poprawnoéci dziatania swojego serwera RADIUS.

6. Zalecenia

Ponizsze punkty sa wymienione w polskim Ragulaminie dostepu do eduroam jako zalecane, ale po-
niewaz shuza tylko ochronie intereséw wlasnych instytucji, to stosowanie sie do nich jest opcjonal-
ne.

e Uzywanie adreséw publicznych — jest to praktyka zalecana przez polityke eduroam, ponie-
waz umozliwia odnajdowanie os6b odpowiedzialnych za ew. incydenty sieciowe, jednak w
sytuacjach, gdy takie rozwigzanie jest niemozliwe z powoddéw technicznych, instytucja moze



stosowaé adresy prywatne, przyjmujac do wiadomos$ci, ze rozwiazywanie probleméw bedzie
utrudnione.

Przechowywanie informacji o przydzielonych adresach IP — podobnie jak powyzej, przecho-
wywanie poprawnych logéw systemowych jest gléwnym narzedziem przy rozwigzywaniu in-
cydentéw sieciowych, a zatem jest w interesie instytucji, by posiadaé¢ odpowiednie informa-
cje 1 stosowac system uniemozliwiajacy zmiane przydzielonego adresu IP.

7. Uwagi

eduroam dla wlasnych uzytkownikow — nie sg stawiane zadne warunki odnoénie minimalnej grupy
wlasnych uzytkownikéw, ktérzy maja mie¢ dostep do ustugi eduroam — w interesie instytucji jest,
by byla to grupa jak najszersza, ale jest to autonomiczna decyzja instytucji, np. jezeli uczelnia nie
dysponuje centralna baza kont studenckich, to nie musi czekaé na jej stworzenie, by zaczaé korzy-
sta¢ z eduroam.

8. IZlecana kolejnosé postepowania

1.

sprawdz, czy Twoja instytucja spelnia podstawowe warunki formalne opisane w czeéci 4
lub 5;

przejrzyj materialy na stronach http://www.eduroam.pl, w szczegdlnosci
http://www.eduroam.pl/regulamin;

skontaktuj sie z wlasciwym Regionalnym Operatorem eduroam (adresy na
http://www.eduroam.pl/index.php?lang=pl&page=kontakt-reg);

zgto$ Operatorowi Regionalnemu, ze Twoja instytucja jest zainteresowana korzystaniem z
eduroam samo zgloszenie nie stanowi zobowigzania wobec ustugodawcy, a umozliwi
Operatorowi Regionalnemu zalozenie Ci konta na portalu administratoréw eduroam, dajac
Ci dostep do materialéw wewnetrznych);

przygotuj instalacje sieci bezprzewodowej zgodna ze standardem WPA2-Enterprise (nie
uzywaj nazwy eduroam do czasu faktycznego wlaczenia ustugi), na tym etapie przydatne
moga by¢ materiaty publikowane na stronie

http://www.eduroam.pl/index.php?page=doc&lang=pl.
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